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Tema 1. Descrierea topologiilor retelelor de date
Fisa suport 1.1. Transmisia datelor in retelele de calculatoare
O retea de calculatoare este alcatuita dintr-un ansamblu de echipamente interconectate intre

\ \  ele prin intermediul unor echipamente de retea, cu scopul transmisiei de date si partajarii
“ - resurselor.

Fig.1.1 Resurse in retele de calculatoare

O retea poate partaja diverse tipuri de resurse:

e Servicii — cum ar fi imprimarea sau scanarea

e Spatii de stocare pe suporturi externe — cum ar fi hard-diskurile

e Aplicatii — cum ar fi bazele de date
Echipamentele interconectate pot fi sisteme de calcul (desktop sau laptop) sau echipamente periferice
(imprimante, scannere etc)
Conectivitatea este asigurata de echipamente de retea (hub-uri, switch-uri, rutere, puncte de acces
wireless)
Transmisia datelor se realizeaza prin medii de transmisie care pot fi:

e Conductoare de cupru — pentru transmisia datelor sub forma de semnale electrice

e Fibra optica — din fibre de sticla sau materiale plastice — pentru a transporta datele sub forma de

impulsuri luminoase
o Medii de transmisie a datelor fara fir — transmit datele sub forma de unde radio , microunde, raze
infrarosii sau raze laser - in cadrul conexiunilor fara fir (wireless)

In timpul transmisiei de la un calculator sursa la un calculator destinatie, datele suferd o serie de
modificari:
Tnainte de a fi transmise in retea, datele sunt transformate in flux de caractere alfanumerice, apoi sunt
impartite in segmente, care sunt mai usor de manevrat si permit mai multor utilizatori sa transmita
simultan date in retea.
Fiecarui segment i se ataseaza apoi un antet (header), care contine o serie de informatii suplimentare
cum ar fi: un semnal de atentionare, care indica faptul ca se transmite un pachet de date; adresa IP a
calculatorului-sursa; adresa IP a calculatorului-destinatie; informatii de ceas pentru sincronizarea
transmisiei) si un postambul care este de obicei o componenta de verificare a erorilor(CRC). Segmentul,
astfel modificat se numeste pachet, pachet IP sau datagrama
Fiecarui pachet i se ataseaza apoi un al doilea antet care contine adresele MAC ale calculatorului-sursa,
respectiv ale calculatorului-destinatie. Pachetul se transforma astfel in cadru (frame)

START | ADRESA | TIP/LUNGIME | DATE | CRC | STOP

Fig. 1.2. Structura generala a unui cadru

Cadrele circula prin mediul de transmisie sub forma de siruri de bifi. Exista mai multe tipuri de cadre, in
functie de standardele folosite la descrierea lor (cadru Ethernet, cadru FDDI, etc.)

Odata ajunse la calculatorul-destinatie, sirurile de bi{i sufera procesul invers de transformare. Li se
detaseaza antetele, segmentele sunt apoi reasamblate, li se verifica integritatea si numarul, apoi sunt
aduse la o forma care poate fi citita de utilizator.



Procesul de impachetare a datelor se numeste incapsulare, iar procesul invers, de detasare a
informatjilor suplimentare se numeste decapsulare. Trebuie mentionat ca in timpul incapsularii, datele
propriu-zise raman intacte.
Sunt definite doua tehnologii de transmisie a datelor:
e transmisia prin difuzare (broadcast);
e transmisia punct-la-punct;

Transmisia prin difuzare utilizeaza de cele mai multe ori un singur canal de comunicatie care este partajat
de toate statiile din retea. Orice stafie poate trimite pachete, care sunt primite de toate celelalte statii,
operatiunea numindu-se difuzare. Statjile prelucreaza numai pachetele care le sunt adresate si le ignora
pe toate celelalte.In unele retele cu difuzare este posibila transmisia simultana de pachete catre mai
multe statii conectate la retea, operatiune ce poartd numele de trimitere multipla. Aceasta tehnica se
utilizeaza cu precadere in retelele de mici dimensiuni, localizate in aceeasi arie geografica
Transmisia punct-la-punct se bazeaza pe conexiuni pereche intre statii, cu scopul transmiterii de pachete.
Pentru a parcurge traseul de la o sursa la destinatie intr-o retea de acest tip, un pachet va ,calatori’ prin
una sau mai multe masini intermediare. Pot exista mai multe trasee intre o sursa si o destinatie motiv
pentru care in aceste situatii este necesara implementarea unor algoritmi specializati de dirijare. Tehnica
punct-la-punct este caracteristica retelelor mari.

Cantitatea de informatie care poate fi transmisa Tn unitatea de timp este exprimata de o

r marime numita /afime de banda (bandwidth), si se masoara in bi{i pe secunda (bps). Adeseori

in aprecierea latimii de banda se folosesc multiplii cum ar fi:

Kbps — kilobiti pe secunda
Mbps — megabiti pe secunda
O retea suporta trei moduri de transmisie a datelor: simplex, half-duplex si full-duplex

e Simplex- intalnit si sub numele de transmisie unidirectionald, consta in transmisia datelor intr-un
singur sens. Cel mai popular exemplu de transmisie simplex este transmisia semnalului de la un
emitator (statia TV )catre un receptor(televizor)

e Half-duplex — consta in transmiterea datelor in ambele directii alternativ. Datele circula in acest
caz pe rand intr-o anumita directie. Un exemplu de transmisie half-duplex este transmisia datelor
ntre statiile radio de emisie-receptie. Sistemele sunt formate din doua sau mai multe statii de
emisie-receptie dintre care una singura joaca rol de emitator, in timp ce celelalte joaca rol de
receptor

e Full-duplex — consta in transmisia datelor simultan in ambele sensuri. Latimea de banda este
masurata numai intr-o singura directie ( un cablu de retea care functioneaza in full-duplex la o
viteza de 100 Mbps are o latime de banda de 100 Mbps). Un exemplu de transmisie full-duplex
este conversatia telefonica.



Fisa suport 1.2. Tipuri de retele

O clasificare a retelelor dupa criteriul raspandirii pe arii geografice, al modului de administrare si al
mediului de transmisie a datelor ar evidentia, printre altele , urmatoarele trei tipuri de retele , frecvent
intalnite Tn documentatie:

e Retele locale de calculatoare (LAN — Local Area Network)

¢ Retele de intindere mare (WAN — Wide Area Network))

o Retele fara fir(WLAN — Wireless Local Area Network)

Retele locale de calculatoare

Fig. 1.3 Retea locala de calculatoare

»\ Reteaua locald de calculatoare este o retea de echipamente interconectate raspandite pe o
2 suprafata de mici dimensiuni (incapere, cladire, grup de cladiri apropiate).

Conform unor surse, conceptul de LAN face referire la o retea de calculatoare interconectate si
supuse acelorasi politici de securitate si control a accesului la date, chiar daca acestea sunt amplasate in
locatii diferite(cladiri sau chiar zone geografice). In acest context, conceptul de local se referd mai
degraba la controlul local decéat la apropierea fizica intre echipamente. Transmisia datelor in retelele LAN
traditionale se face prin conductoare de cupru.

Retelele de intindere mare

=\ O retea de intindere mare este alcatuita din mai multe retele locale (LAN-uri) aflate ih zone
=2 geografice diferite. Retelele de intindere mare acopera arii geografice extinse, o refea WAN se
poate intinde la nivel national sau international
In mod specific In aceste retele calculatoarele se numesc gazde (host), termen care se extinde si la
retelele LAN care fac parte din acestea. Gazdele sunt conectare printr-o subretea de comunicatie care
are sarcina de a transporta mesajele de la o gazda la alta. Subrefeaua este formata din doua
componente distincte: linile de transmisie si elementele de comutare. Elementele de comutare, numite
generic noduri de comutare, sunt echipamente specializate, folosite pentru a interconecta doua sau mai
multe linii de transmisie.
Unele retele WAN apartin unor organizatii a caror activitate se desfasoara pe o arie larga si sunt private.
Cel mai popular exemplu de retea WAN este Internetul, care este format din milioane de LAN-uri
interconectate cu sprijinul furnizorilor de servicii de comunicatii (TSP-Telecommunications Service
Providers).

Fig.1.4. Retea de intindere mare

Retele fara fir

- Sunt retele locale care transmisia datelor se face prin medii fara fir. Intr-un WLAN, statiile,
\i-; % care pot fi echipamente mobile — laptop — sau fixe — desktop - se conecteaza la echipamente
z specifice numite puncte de acces. Statfiile sunt dotate cu placi de refea wireless. Punctele de
acces, de regula routere, transmit si receptioneaza semnale radio catre si dinspre dispozitivele wireless
ale statijilor conectate la retea



Calculatoarele care fac parte din WLAN trebuie sa se gaseasca in raza de actiune a acestor
puncte de acces, care variaza de la valori de maxim 30 m Tn interior la valori mult mai mari in
exterior, Tn functie de tehnologia utilizata.
Primele transmisii de date experimentale Tn retele retele wireless au avut loc in anii 70 si au
folosit ca agent de transmisie a datelor in retea undele radio sau razele infrarosii. Intre timp, tehnologia a
evoluat si s-a extins pana la nivelul utilizatorilor casnici..
In prezent exista mai multe moduri de a capta datele din eter: Wi-Fi, Bluetooth, GPRS, 3G s.a. Acestora li
se adauga o noua tehnologie care poate capta datele de sapte ori mai repede si de o mie de ori mai
departe decét populara tehnologie Wireless Fidelity (Wi-Fi), numita WiMAX. In timp ce retelele Wi-Fi
simple au o raza de actiune de aproximativ 30 m, WiMax utilizeaza o tehnologie de microunde radio care
mareste distanta la aproximativ 50 km. Astfel, se pot construi retele metropolitane WiMAX.
Avantaje:
e Simplitate in instalare.
e Grad ridicat de mobilitate a echipamentelor — tehnologia s-a popularizat cu precadere pentru
conectarea la retea a echipamentelor mobile
e Tehnologia poate fi utilizata in locatii in care cablarea este dificil sau imposibil de realizat
e Costul mai ridicat al echipamentelor wireless este nesemnificativ raportat la costul efectiv si
costul manoperei in cazul retelelor cablate
e Conectarea unui nou client la o retea wireless nu implica folosirea unor echipamente
suplimentare
Dezavantaje
e Securitate scazuta
e Raza de actiune in cazul folosirii echipamentelor standart este de ordinul zecilor de metrii. Pentru
extinderea ei sunt necesare echipamente suplimentare care cresc costul
e Semnalele transmise sunt supuse unor fenomene de interferente care nu pot fi controlate de
administratorul de retea si care afecteaza stabilitatea si fiabilitatea retelei— motiv pentru care
serverele sunt rareori conectate wireless
e Latimea de banda mica (1-108 Mbit/s) Tn comparatie cu cazul retelelor cablate (pana la cativa

Gbit/s)
WLAN j
N .

r Punctele de acces se conecteaza de obicei la reteaua WAN folosind conductoare de cupru.
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Fig 1.5.Retea LAN fara fir
Retele peer-to-peer(P2P) vs retele client-server
Intr-o retea de calculatoare comunicarea are loc intre doud entitati: clientul care emite o cerere prin care
solicita o anumita informatie si serverul care primeste cererea, o prelucreaza iar apoi trimite clientului
informatia solicitata. Daca ar fi sa clasificam retelele dupa ierarhia pe care o au intr-o retea
echipamentele conectate, ar trebui sa facem referire la doua tipuri de retele:
o Retele de tip peer-to-peer
o Retele de tip client-server
intr-o retea peer-to-peer, toate calculatoarele sunt considerate egale (peers), fiecare calculator
indeplineste simultan si rolul de client si rolul de server, neexistind un administrator responsabil pentru
intreaga refea. Un exemplu de serviciu care poate fi oferit de acest tip de retele este partajarea fisierelor.
Acest tip de retele sunt o alegere buna pentru mediile in care: exista cel mult 10 utilizatori, utilizatorii se
afla intr-o zona restransa, securitatea nu este o problema esentiala, organizatia si refeaua nu au o
crestere previzibila in viitorul apropiat
Neajunsuri ale retelelor peer-to-peer:
e Nu pot fi administrate centralizat
o Nu poate fi asigurata o securitate centralizata, ceea ce inseamna ca fiecare calculator
trebuie sa foloseasca masuri proprii de securitate a datelor
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e Datele nu pot fi stocate centralizat, trebuie mentinute backup-uri separate ale datelor, iar
responsabilitatea cade Tn sarcina utilizatorilor individuali.

e Administrarea retelelor peer-to-peer este cu atdt mai complicatd cu cat numarul
calculatoarelor interconectate este mai mare
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Fig.1.6.Retea peer-to-peer

Retele client-server, in care un calculator indeplineste rolul de server, in timp ce toate celelalte
ndeplinesc rolul de client. De regula, serverele sunt specializate (servere dedicate) in efectuarea
diferitelor procesari pentru sistemele-client, cum ar fi:

e Servere de fisiere si imprimare — ofera suport sigur pentru toate datele si gestioneaza tiparirea la
imprimantele partajate n retea
Servere web — gazduiesc pagini web
Servere pentru aplicatii — cum ar fi serverele pentru baze de date
Servere de mail — gestioneaza mesaje electronice
Servere pentru gestiunea securitatii — asigura securitatea unei retele locale cans aceasta este
conectata la o retea de tipul Internetului — exemple: firewall, proxy-server

e Servere pentru comunicafii — asigura schimbul de informatii intre retea si clientii din afara

acesteia

Retelele client-server se folosesc cu precadere pentru comunicarea de date in retea, marea majoritate a
aplicatiilor software dezvoltate au la baza acest model. Printre avantajele retelelor de tip client-server se
numara: administrarea centralizata, administratorul de refea fiind cel asigura back-up-urile de date,
implementeaza masurile de securitate si controleaza accesul utilizatorilor la resurse, functionarea cu
sisteme-client de capabilitati diverse, securitate ridicata a datelor, controlul accesului exclusiv la resurse
a clientilor autorizati, intretinere usoara

Fig.1.7 Retea client-server
Retelele hibride — sunt o combinatie a modelului client-server cu modelul peer-to-peer Statiile (peers)
depoziteaza resursele partajate iar serverul pastreaza informatii in legatura cu statijile ( adresa lor, lista
resurselor detinute de acestea) si raspunde la cererea de astfel de informatii. Un exemplu de serviciu
oferit de o astfel de retea este descarcarea de fisiere de pe site-urile torrent.



Fisa suport 1.3. Topologii

Topologia este un termen care desemneaza maniera de proiectare a unei retele. Exista doua tipuri de
topologii: topologia fizica gi topologia logica
. Topologia logica descrie metoda folosita pentru transferul informatjilor de la un calculator la altul.
\"2 Cele mai comune dous tipuri de topologii logice sunt broadcast si pasarea jetonului (token passing)
Tntr-o topologie broadcast, o statie poate trimite pachete de date n retea atunci cand reteaua este
libera (prin ea nu circula alte pachete de date). In caz contrar, statia care doreste sa transmita asteapta
pana reteaua devine libera. Daca mai multe statii incep sa emita simultan pachete de date in retea, apare
fenomenul de coliziune. Dupa aparitia coliziunii, fiecare statie asteapta un timp( de durata aleatoare),
dupa care incepe din nou sa trimita pachete de date. Numarul coliziunilor intr-o retea creste substantial
odata cu numarul de statii de lucru din reteaua respectiva, si conduce la Tncetinirea proceselor de
transmisie a datelor in retea, iar daca traficul depaseste 60% din latimea de banda, reteaua este
supraincarcata si poate intra in colaps.
Pasarea jetonului controleaza accesul la retea prin pasarea unui jeton digital secvential de la o statie la
alta. Cand o statie primeste jetonul, poate trimite date in retea. Daca statia nu are date de trimis, paseaza
mai departe jetonul urmatoarei statii si procesul se repeta.

\j \  Topologia fizica defineste modul in care calculatoarele, imprimantele si celelalte echipamente se
~~  conecteaza la retea .
Topologii fizice fundamentale sunt : magistrala, inel, stea, plasa (mesh), arbore

Topologia magistrala

‘r' Foloseste un cablu de conexiune principal, la care sunt conectate toate calculatoarele. Cablul
principal are la capete instalate capace (terminatoare) care previn fenomenul de reflexie a

semnalelor, fenomen care poate genera erori in transmisia datelor.

Topologia magistrald are avantajul consumului redus de cablu si al conectarii facile a calculatoarelor. in

schimb, identificarea defectelor de retea este dificila, daca apar intreruperi in cablu, reteaua nu mai

funciioneaza si este nevoie de terminatori la ambele capete ale cablului
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Fig.1.8. Topologia magistrala
Topologiainel
r Tntr-o topologie inel (ring), fiecare dispozitiv este conectat la urmatorul, de la primul pana la ultimul,
ca intr-un lant

Ring
Fig.1.9.Topologia inel

Topologia stea
‘r Are un punct de conectare central, care este de obicei un echipament de retea, precum un hub,

switch sau router. Fiecare stafie din refea se conecteaza la punctul central prin cate un segment

de cablu, fapt care confera acestei toplogii avantajul ca se depaneaza usor. Daca un segment de
cablu se defecteaza, acest defect afecteaza numai calculatorul la care este conectat, celelalte statii
ramanand operationale.
Topologia stea are dezavantajul costului ridicat si al consumului ridicat de cablu. In plus, dac& un hub se
defecteaza, toate echipamentele din acel nod devin nefunctionale. in schimb, calculatoarele se



conecteaza usor, refeaua nu este afectatda daca sunt adaugate sau deconectate calculatoare si
detectarea defectelor este simpla

Star
Fig.1.10. Topologia stea

Topologia plasa (mesh)

Intr-o topologie mesh, fiecare echipament are conexiune directa cu toate celelalte. Daca unul din
r cabluri este defect, acest defect nu afecteaza toata reteaua ci doar conexiunea dintre cele doua

statii pe care le conecteaza.Altfel spus, daca o parte a infrastructurii de comunicatie sau a
nodurilor devine nefunctionald, se gaseste oricAnd o noua cale de comunicare.
Topologia plasad se foloseste in cadrul retelelor WAN care interconecteaza LAN-uri. In plus, datorita
fiabilitatii ridicate aceste topologii sunt exploatate in cazul aplicatiilor spatiale, militare sau medicale unde
intreruperea comunicatiei este inacceptabila

Fully Connected

Fig.1.11. Topologia plasa

Topologia arbore (tree)

Combina caracteristicile topologiilor magistrala si stea. Nodurile sunt grupate in mai multe
r topologii stea, care, la randul lor, sunt legate la un cablu central.

Topologia arbore prezintd dezavantajul limitdrii lungimii maxime a unui segment. In plus, daca
apar probleme pe conexiunea principala sunt afectate toate calculatoarele de pe acel segment. Avantajul
topologiei arbore consta in faptul ca segmentele individuale au legaturi directe

Tree

Fig.1.12. Topologia arbore
in practicd se intdlnesc de multe ori topologii compuse rezultate din combinarea topologiilor
fundamentale, cum ar fi, spre exemplu este topologia magistrala-stea: mai multe refele cu topologie stea
sunt conectate la un cablu de conexiune principal.



Tema 2 Arhitectura refelelor de calculatoare
Fisa suport Arhitectura Ethernet, Token-Ring, FDDI

Arhitecturile pentru LAN descriu atat topologiile fizice cat si pe cele logice folosite Tntr-o retea
Arhitectura Ethernet
Ethernet este denumirea unei familii de tehnologii de retele de calculatoare, bazate pe transmisia
cadrelor (frames) si utilizate la implementarea retelelor locale de tip LAN. Ethernetul se defineste printr-un
sir de standarde pentru cablare si semnalizare apartindnd primelor doua nivele din Modelul de Referinta
OSI - nivelul fizic si legatura de date.
Numele ethernet provine de la cuvantul “eter” ilustrand faptul ca mediul fizic(de exemplu cablurile)
transporta biti catre toate statiile de lucru intr-un mod asemanator cu stravechiul “luminiferous ether",
despre care se credea odata ca este mediul prin care se propagé undele eletromagnetice®
Ethernetul a fost inventat pe baza ideii ca pentru a lega computerele intre ele astfel ca sa formeze o retea
este nevoie de un mediu de transmisie central cum ar fi un cablu coaxial partajat. Conceptul si
implementarea Ethernetului s-au dezvoltat permanent, ajungandu-se azi la tehnologiile de retea
complexe, care constituie fundamentul majoritatii LAN-urilor actuale. In loc de un mediu (cablu) central,
tehnologiile moderne utilizeaza legaturi de tipul punct-la-punct, hub, switch (rom&na comutator), bridge
(roména punte) si repeater, bazate pe fire de cupru torsadate care reduc costurile instalarii, maresc
fiabilitatea si Tnlesnesc managementul si reparatiile retelei.
Arhitectura Ethernet foloseste:

o topologie logica de tip broadcast si o topologie fizica de tip magistrala sau stea. Vitezele de
\r transfer standard sunt de 10 Mbps si 100 Mbps, iar noile standarde specifice pentru arhitectura

Gigabit Ethernet permit viteze de pana la 1000 Mbps.

metoda de control a accesului CSMA/CD (Carrier Sense Multiple Access Collision
r Detection = Acces multiplu cu detectia purtatoarei si coliziunii) . Conform acestei
metode, daca o statie din retea doreste sa transmita date trebuie ca Tnainte sa “asculte”

mediul de transmisie, proces similar cu a astepta tonul nhainte de a forma un numar pe linia telefonica.
Daca nu detecteaza nici un alt semnal, atunci poata sa trimita datele. Daca nici una din celelalte statji
conectate la retea nu transmite date in acel moment, datele transmise vor ajunge Tn siguranta la
calculatorul destinatie, fara nici o problema. Daca, insa, in acelasi moment cu primul calculator, si alt
calculator din retea decide ca mediul de transmisie este liber si transmite datele in acelasi moment cu
primul, va avea loc o coliziune. Prima statie din retea care a depistat coliziunea, adica dublarea tensiunii
pe mediul de transmisie, va transmite catre toate statile un semnal de jam, care le avertizeaza sa
opreasca transmisia si sa execute un algoritm de incetare a comunicatiei pentru un timp (backoff
algorithm). Acest algoritm genereaza un timp aleator de una, doua milisecunde sau chiar mai scurt, de
circa o miime de secunda, interval de timp dupa care statiile sa reinceapa transmisia. Algoritmul este
repetat ori de cate ori apare o coliziune in retea.
r cablu coaxial ( la primele retele Ethernet) torsadat sau fibre optice ca mediu de transmisie a

datelor
cadrul Ethernet, ce consta dintr-un set standardizat de bitj utilizat |la transportul datelor si
al r carui structura este ilustrata mai jos:
PRE START AD AS TIP/LUNGIME DATE CRC
7 byte 1 byte 6 byte 6 byte 4 byte 46-1500 byte 4 byte

Fig.2.1. Structura unui cadru Ethernet

e PRE - Preambulul consta intr-o secvenia alternanta de 1 si 0 ce indica statiilor

receptoare sosirea unui cadru
e START - Delimitatorul de start al cadrului - contine o secventa alternanta de 1 si 0 si care
se termina cu doi de 1 consecutivi, indicand faptul ca urmatorul bit constituie Tnceputul
primului octet din adresa destinatie ;
AD - Adresa destinatie - identifica statia ce trebuie sa receptioneze cadrul.
AS -Adresa sursa - adresa statiei ce a emis cadrul ;
TIP/LUNGIME- indica numarul de biti de date continuti in campul de date al cadrului.
DATE - o secventa de date de maxim 1500 de octeti. Daca lungimea cadrului de date
este inferioara valorii de 46 de octeti, este nevoie sa se completeze restul bitilor pana se
ajunge la valoarea minima impusa de standard (tehnica cunoscuta sub numele de
padding) ;
e CRC - semnalizeaza aparitia unor eventuale erori In cadrul de transmisie.

! www.ethermanage.com/ethernet/ethername.html
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Cu toate progresele facute, formatul cadrelor nu s-a schimbat, astfel incat toate retelele Ethernet pot fi
interconectate fara probleme

Fiecare calculator echipat Ethernet poarta denumirea de statie.

Arhitectura Ethernet este o arhitectura populara deoarece ofera echilibru intre viteza, pref si instalare
facila.

Arhitectura Token Ring

Este integrata in sistemele mainframe, dar si la conectarea calculatoarelor personale in retea. Foloseste
o tehnologie fizica stea-cablatd inel numitd Token Ring. Astfel, vazutd din exterior reteaua pare a fi
proiectata ca o stea, calculatoarele fiind conectate la un hub central, numit unitate de acces multiplu
(MAU sau MSAU- Multi Station Access Unit), iar in interiorul echipamentului cablajul formeaza o cale de
date circulara, creand un inel logic.

Fig.2.2. Arhitectura Token-Ring

Arhitectura foloseste topologia logica de pasare a jetonului. Inelul logic este creat astfel de jetonul care
se deplaseaza printr-un port al MSAU catre un calculator. Daca respectivul calculator nu are date de
transmis, jetonul este trimis Thapoi catre MSAU si apoi pe urmatorul port catre urmatorul calculator. Acest
proces continua pentru toate calculatoarele, dand astfel impresia unui inel fizic.
Foloseste ca mediu de transmisie a datelor cablul torsadat, cablul coaxial sau fibra optica
Arhitectura FDDI (Fiber Distributed Data Interface), bazata pe topologia logica Token Ring, foloseste
fibra optica si functioneaza pe o topologie fizica de tip inel dublu. Inelul dublu este alcatuit dintr-un inel
principal, folosit pentru transmiterea datelor, si un inel secundar, folosit in general pentru back-up (linie de
siguranta). Prin aceste inele, traficul se desfisoara in sensuri opuse. In mod normal, traficul foloseste
doar inelul primar. In cazul in care acesta se defecteazs, datele o s& circule in mod automat pe inelul
secundar n directie opusa. Un inel dublu suporta maxim 500 de calculatoare pe inel. Lungimea totala a
fiecarui inel este de 100 km si se impune amplasarea unui repetor care sa regenereze semnalele la
fiecare 2 km. Inelul principal ofera rate de transfer de pana la 100 Mbps, iar daca cel de-al doilea inel nu
este folosit pentru backup, capacitatea de transmisie poate fi extinsa pana la 200 Mbps.
Tn FDDI se intalnesc doud categorii de statii, fiecare avand doud porturi prin care se conecteaza la cele
doua inele:

e statii de clasa A, atasate ambelor inele

o statii de clasa B atasate unui singur inel

Fig.2.3. Retea FDDI
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Tema 3 Standarde Ethernet

Fisa suport Standarde pentru retele Ethernet
Acest material vizeazd competenta / rezultat al invatarii :
retelelor de date.
Standardizarea asigura compatibilitatea echipamentelor care folosesc aceeasi tehnologie. Exista
numeroase organizatii de standardizare, care se ocupa cu crearea de standarde pentru retelele de
calculatoare.
IEEE (The Institute of Electrical and Electronic Engineers) este o asociatie profesionala tehnica nonprofit
fondatd in 1884, formata din peste 3777000 de membrii din 150 de tari, cu ocupatii diferite — ingineri,
oameni de stiintd, studenti. IEEE este foarte cunoscut pentru dezvoltarea standardelor pentru industria
calculatoarelor si electronicelor in particular.
Pentru a asigura compatibilitatea echipamentelor intr-o retea Ethernet, IEEE a dezvoltat o serie de
standarde recomandate producatorilor de echipamente Ethernet. Au fost elaborate astfel:

e Standarde pentru retele cu cabluri

e Standarde pentru retele cu fir
Standarde pentru retele cu cabluri
In cazul retelelor cu arhitecturd Ethernet si mediu de transmisie a datelor prin cablu, a fost elaborat
standardul IEEE 802.3
Au fost implementate o serie de tehnologii care respecta standardul Ethernet 802.3. dintre acestea cele
mai comune sunt: 10BASE-T, 100 BASE-TX (cunoscuta si sub numele de Fast Ethernet deoarece
dezvolta o latime de banda mai mare decat precedenta), 1000BASE-T (cunoscuta si sub numele de
Gigabit Ethernet), 10BASE-FL, 100BASE-FX, 1000BASE-SX, 1000BASE-LX
Numarul din partea stanga a simbolului ilustreaza valoarea in Mbps a latimii de banda a aplicatiei
Termenul BASE ilustreaza faptul ca transmisia este baseband — intreaga latime de banda a cablului este
folosita pentru un singur tip de semnal
Ultimele caractere se refera la tipul cablului utilizat ( T-indica un cablu torsadat, F ,L si S indica fibra
optica)

Analizeaza arhitectura si standardele

Avantajele si dezavantajele tehnologiilor Ethernet dezvoltate in medii de transmisie prin cablu sunt
ilustrate Tn tabela de mai jos:
Tehnologia Avantaje Dezavantaje
10BASE-T Costuri de instalare mici in | Lungimea maxima a unui
comparatie cu fibra optica segment de cablu este de doar
Sunt mai usor de instalat decat | 100 m
cablurile coaxiale Cablurile sunt susceptibile la
Echipamentul si cablurile sunt | interferente electromagnetice
usor de Tmbunatatit
100BASE-TX Costuri de instalare mici Tn | Lungimea maxima a unui
comparatie cu fibra optica segment de cablu este de doar
Sunt mai usor de instalat decat | 100 m
cablurile coaxiale Cablurile sunt susceptibile la
Echipamentul si cablurile sunt | interferente electromagnetice
usor de Tmbunatatit
Latimea de banda este de 10 ori
mai mare decat n cazul
tehnologiilor 10BASE-T
1000BASE-T Latimea de banda de pana la 1 | Lungimea maxima a unui
GB segment de cablu este de doar
Suporta interoperabilitatea cu | 100 m
10BASE-T si cu 100BASE-TX Cablurile sunt susceptibile la
interferente electromagnetice
Cost ridicat pentru placi de retea
si switch-uri Gigabit Ethernet
Necesita echipament
suplimentar

Standarde Ethernet pentru retele fara fir

in cazul retelelor cu arhitecturd Ethernet si mediu de transmisie a datelor fara fir, IEEE a elaborat
standardul IEEE 802.11 sau Wi-Fi. Acesta este compus dintr-un grup de standarde , pentru care sunt
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specificate frecventa semnalelor de transmisie radio, latimea de banda , raza de acoperire si alte
capabilitatj :

Latime banda Frecventa Raza de actiune | Interoperabilitate
Incompatibil cu
IEEE 802.11a A x IEEE 802.11b,
Pana la 54 Mbps 5 GHz 457 m IEEE 802.11g,
IEEE 802.11n

— Compatibil cu
Pana la 11 Mbps 2,4 GHz 91m IEEE 802.11g

— Compatibil cu
Pana la 54 Mbps 2,4 GHz 91m IEEE 802.11b

Compatibil cu
EEE802.1IN 1 bana la 540 Mbps 2,4 GHZ 250 m JEIE Gzt il e

cu IEEE 802.11g

IEEE 802.11b

IEEE 802.119g

Tema 4 Modele de date
Fisa suport Modelul OSI si TCP/IP

Pentru a descrie modul de comunicare in retea a doua calculatoare, Andrew Tanenbaum l|-a comparat cu
discutia intre doi filozofi care vorbesc limbi diferite, dar au aceleasi rafionament. Intre ei se interpun cate
un translator, si apoi cate o secretara.

ADRESA A ADRESAB
FILOZOF1 Mesaj FILOZOF2
I like rabbits J'ame bien les lapins

v Informatii pentru ﬁ

translatorulde la U
TRAMSLATORL distant3 TRANSLATOR2
A 10D KROMMKOE

A nobnr KponKKos

| #

{} Informatii pentru
secretaradela
SECRETARA1 distantd . SEEEZREFARM
A Mabo KponuKos MBI KPOIKE OB
Ol

Transmisie prin fax

Fig.4.1. Comunicarea pe nivele

Pornind de la acest exemplu, putem aprecia ca nivelul n al unui calculator nu poate comunica in mod
direct cu nivelul n al altui calculator ci doar prin nivelul inferior. Prin urmare, se presupune ca regulile
folosite Tn comunicare se numesc protocoale de nivel n.

Conceptul de model de date a fost implementat cu scopul de a separa functiile protocoalelor de
r comunicatie pe niveluri usor de administrat si de infeles, astfel incat fiecare nivel sa realizeze o

functie specifica in procesul de comunicare in retea. Conceptul de nivel este folosit pentru a
descrie actiunile si procesele ce apar in timpul transmiterii informatjilor de la un calculator la altul.

Intr-o retea, comunicarea are loc prin transferul de informatii de la un calculator-sursa spre un calculator-
destinatie. Informatjile care traverseaza reteaua sunt referite ca date, pachete sau pachete de date.
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Modelul OSI (Open Systems Interconnect)

A fost creat de Organizatia Internationala de Standardizare (International Standards Organization - ISO )
cu scopul de a standardiza modul in care echipamentele comunica in refea, si a fost definit in standardul
ISO 7498-1 . Modelul OSI are 7 niveluri si este cel mai frecvent utilizat de producatorii de echipamente de
retea.

APLICATIE
PREZE:\ITARE
SES IIUNE
TRANISPORT
RE",IFEA
LEGATURIA DE DATE
FIZIIC

e o o o i o N e N G
— J J J J J

In modelul OSI, la transferul datelor, se considera ca acestea traverseaza virtual de sus in jos nivelurile
modelului OSI al calculatorului sursa si de jos Tn sus nivelurile modelului OSI al calculatorului destinatie.
Nivelul Aplicafie asigura interfata cu aplicatiile utilizator si transferul informational intre
‘r programe. La acest nivel se defineste accesul aplicatiilor la servicile de retea si implicit
comunicatia intre doua sau mai multe aplicatii.
Nivelul Prezentare se ocupa de sintaxa si semantica informatjilor transmise intre aplicatii sau
utilizatori. La acest nivel se realizeaza conversia datelor din formatul abstract al aplicatiilor in
r format acceptat de retea, compresia si criptarea datelor pentru a reduce numarului de biti ce
urmeaza a fi transmisi, redirectionarea datelor pe baza de cereri.
Nivelul Sesiune asigura stabilirea, gestionarea si Tnchiderea sesiunilor de comunicatie intre utilizatorii de
pe doua statii diferite. Prin sesiune se infelege dialogul intre doua sau mai multe entitati. Nivelul
r sesiune sincronizeaza dialogul intre nivelurile sesiune ale entitatilor si gestioneaza schimbul de
date intre acestea. in plus, acest nivel oferd garantii in ceea ce priveste expedierea datelor,
clase de servicii si raportarea erorilor. In cateva cuvinte, acest nivel poate fi asemuit cu dialogul uman.
Nivelul Transport este nivelul la care are loc segmentarea si reasamblarea datelor. El furnizeaza
\r un serviciu pentru transportul datelor catre nivelurile superioare, si In special cauta sa vada cét
de sigur este transportul prin retea. Nivelul transport ofera mecanisme prin care stabileste,
intretine si ordona inchiderea circuitelor virtuale; detecteaza “caderea” unui transport si dispune refacerea
acestuia; controleaza fluxul de date pentru a preveni rescrierea acestora Sarcina principala a nivelului
transport este aceea de refacere a fluxului de date la destinatie, deoarece datele sunt fragmentate in
segmente mai mici, cu rute diferite prin reteaua de comunicatii.
Tn cazul utilizarii protocolului IP pe nivelul retea, sunt disponibile doud protocoale la nivelul transport:
- TCP, Transmision Control Protocol este un protocol bazat pe conexiune, in care pentru fiecare
pachet transmis se asteapta o confirmare din partea echipamentului de destinatie. Transmisia
urmatorului pachet nu se realizeaza daca nu se primeste confirmarea pentru pachetul transmis
anterior.
- UDP, User Datagram Protocol este folosit in situatiile in care eficienta si viteza transmisiei sunt
mai importante decat corectitudinea datelor, de exemplu in retelele multimedia, unde pentru
transmiterea catre clienti a informatiilor de voce sau imagine este mai importanta viteza (pentru a
reduce intreruperile in transmisie) decat calitatea. Este un protocol fara conexiuni, semnalarea
erorilor sau reluarilor fiind asigurata de nivelul superior, iar datele transmise nu sunt segmentate.
Nivelul Retea Este unul dintre cele mai complexe niveluri; asigura conectivitatea si selectia cailor
r de comunicatje intre doua sisteme ce pot fi localizate Tn zone geografice diferite. La acest nivel,
se evalueaza adresele sursa si destinatie si se fac translatarile necesare intre adrese logice (IP)
si fizice (MAC). Funciia principala a acestui nivel consta in dirijarea pachetelor intre oricare doua noduri
de refea. Cu alte cuvinte, nivelul refea realizeaza ,rutarea” (directionarea) pachetelor de date prin
infrastructura de comunicatii, aceasta operatie fiind efectuata la nivelul fiecarui nod de comunicatie
intermediar. Nivelul refea asigura interfata intre furnizorul de servicii si utilizator, serviciile oferite fiind
independente de tehnologia subretelei de comunicatie.
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r Nivelul Legaturii de date gestioneaza transmisia bifilor de date, organizati in cadre, fara erori
nedetectate, relativ la o anumita linie de transmisie. Schimbul de cadre intre sursa si destinatar
presupune trimiterea secventiala a acestora urmata de cadre de confirmare a receptiei. Principalele
atributii ale acestui nivel au in vedere controlul erorilor, controlul fluxului informational si gestiunea
legaturii.
Acest nivel este format din doua subnivele:
- MAC (Medium Access Control) — control al accesului la mediu
- LLC (Logical Link Control) — legatura logica de date
‘r Nivelul Fizic, este nivelul la care bitii sunt transformati in semnale (electrice, optice) Standardele
asociate nivelului fizic contin specificatii electrice (parametrii de semnal, proprietati ale mediului de
comunicatie) si mecanice (conectica, cabluri). Ca atributii nivelul fizic se ocupa de codarea si
sincronizarea la nivel de bit, delimitdnd lungimea unui bit si asociind acestuia impulsul electric sau optic
corespunzator canalului de comunicatie utilizat. La acest nivel se definesc:
e tipul de transmitere si receptionare a sirurilor de biti pe un canal de comunicatji
e topologiile de retea
e tipurile de medii de transmisiune : cablu coaxial, cablu UTP, fibra optica, linii inchiriate de
cupru etc.

e modul de transmisie: simplex, half-duplex, full-duplex
e standardele mecanice si electrice ale interfetelor
e este realizata codificarea si decodificarea sirurilor de bifj
o este realizata modularea si demodularea semnalelor purtdtoare (modem-uri).
Modelul OSI Nivelul Descriere
Aplicatie 7 Asigura interfata cu utilizatorul
Prezentare 6 Codifica si converteste datele
Sesiune 5 Construieste, gestioneaza si inchide o conexiune ntre

0 aplicatie locala si una la distanta
Transport 4 Asigura transportul sigur si mentine fluxul de date
dintr-o retea

Retea 3 Asigura adresarea logica si domeniul de rutare

Legatura de date 2 Pachetele de date sunt transformate in octeti si octetii
in cadre.
Asigura adresarea fizica si procedurile de acces la
mediu

Fizic 1 Muta siruri de biti intre echipamente

Defineste  specificatile electrice si fizice ale
echipamentelor

Modelul TCP/IP (Transport Control Protocol/Internet Protocol)

Modelul de referinta TCP/IP a fost creat de cercetatorii din U.S.Department of Defense (DoD), este folosit
pentru a explica suita de protocoale TCP/IP, si are 4 niveluri:

APLICATIE
|

TRANSPORT
1

[ ]
[ ]
| INTERNET ]
[ ]

1
ACCES RETEA

Protocoalele de nivel Aplicafie ofera servicii de retea aplicatiilor utilizator cum ar fi browserele
r web si programele de e-mail. Cateva exemple de protocoale definite la acest nivel sunt
TELNET, FTP, SMTP, DNS, HTTP
Protocoalele la nivel Transport ofera administrarea de la un capat la altul a transmisiei de date.
r Una din functjile acestor protocoale este de a impari{i datele in segmente mai mici pentru a fi
transportate usor peste retea. La nivelul Transport functioneaza protocoalele TCP(Transmission
Control Protocol) si UDP(User Datagram Protocol) Acest nivel ofera servicii de transport intre
sursa si destinatie, stabilind o conexiune logica intre sistemul emitator si sistemul receptor din retea
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Protocoalele la nivel Internet opereaza la nivelul trei (incepand de sus) al modelului TCP/IP.

Aceste protocoale sunt folosite pentru a oferi conectivitate intre stafiile din retea. La nivelul

Internet functioneaza protocolul IP (Internet Protocol) Nivelul Internet are rolul de a permite
sistemelor gazda sa trimita pachete Tn orice retea si sa asigure circulatia independenta a pachetelor pana
la destinatie. Pachetele de date pot sosi intr-o ordine diferitd de aceea in care au fost transmise,
rearanjarea lor Tn ordine fiind sarcina nivelurilor superioare

Protocoalele de nivel Acces refea descriu standardele pe care statiile le folosesc pentru a
r accesa mediul fizic. Standardele si tehnologiile Ethernet IEEE 802.3, precum si CSMA/CD si

10BASE-T sunt definite pe acest nivel. Nivelul Acces retea — se ocupa de toate conexiunile
fizice pe care trebuie sa le strabata pachetele IP pentru a ajunge in bune conditii la destinatie.

Cele patru niveluri realizeaza funciiile necesare pentru a pregati datele inainte de a fi transmise pe retea.
Un mesaj porneste de la nivelul superior (nivelul Aplicatie) si traverseaza de sus in jos cele patru niveluri
pana la nivelul inferior (nivelul Acces retea). Informatiile din header sunt adaugate la mesaj in timp de
acesta parcurge fiecare nivel, apoi mesajul este transmis. Dupa ce ajunge la destinatie, mesajul
traverseaza din nou, de data aceasta de jos in sus fiecare nivel al modelului TCP/IP. Informatiile din
header care au fost adaugate mesajului sunt inlaturate in timp ce acesta traverseaza nivelurile destinatie.

Modelul TCP/IP Stratul Descriere
Aplicatie 4 La acest nivel functioneaza
protocoalele la nivel Tnalt (
SMTP si FTP)
Transport 3 La acest nivel are loc controlul

de debit/flux si functioneaza
protocoalele de conexiune

Internet 2 La acest nivel are loc adresarea
IP
Acces retea 1 La acest nivel are loc adresarea

dupa MAC si componentele
fizice ale retelei

Daca am compara modelul OSI cu modelul TCP/IP, am observa ca intre ele exista o serie de asemanari
dar si deosebiri.

Ambele modele de date descriu procesul de comunicatie a datelor in retea pe nivele si ambele contin
nivelele Aplicatie si Transport, cu funciii asemanatoare. Spre deosebire de modelul OSI care foloseste
sapte niveluri, modelul TCP/IP foloseste patru. Astfel, nivelurile OSI sesiune si prezentare sunt tratate de
de nivelul TCP/IP aplicatie, respectiv, niveluriie OSI legatura de date si fizic de nivelul acces retea.
Modelul OSI este folosit pentru dezvoltarea standardelor de comunicatie pentru echipamente si aplicatii
ale diferitilor producatori, pe cand modelul TCP/IP este folosit pentru suita de protocoale TCP/IP.

7 1 APLICATIE ]
6 | PREZE%\TTARE ] ( APLICATIE ]
5 | SESIUNE ]
4 | TRANISPORT | ——— | TRANSPORT |
31| RE'}'EA | ——| INTERNET ]
2| LEGATUR/IA DEDATE |
1 FIZIIC J [ ACCES RETEA |
Modelul de referinta OSI Modelul TCP/IP

Fig 4.2.Modelele de date OSI si TCP/IP
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Tema 5 Adresarea IP
Fisa suport 5.1Structura unei adrese IP

2 O adresad este un numar sau o ingiruire de caractere care identifica in mod unic un echipament
= conectat Tntr-o retea, servind la comunicarea cu celelalte echipamente ale retelei.

Cu ajutorul adresei, un calculator poate fi localizat intr-o retea de catre altul. Un calculator
poate fi conectat simultan la mai multe retele. Tn acest caz, acesta va avea asociate mai multe adrese,
fiecare adresa 1l va localiza Tn una din retelele la care este conectat.

Adresa fizica - cum este adresa MAC (Media Access Control) atribuita placii de retea - este o
‘r adresa care este fixa, nu poate fi schimbatd — cum este pentru o persoana , de exemplu, codul

numeric personal

Adresa logica - Adresa IP(Internet Protocol), sau adresa de retea — este atribuita fiecarei statii
‘r de catre administratorul de retea si poate fi regenerata - cum ar fi pentru o persoana, de

exemplu, adresa la care locuieste.

Adresarea IPv4

2 Adresa IPv4 este o versiune pe 32 de biti a adresei IP. Este formata din 32 de cifre binare (1 si
\ig_' =% 0), grupate in patru bucati de cate 8 biti, numiti octeti. Pentru a putea fi citita de catre oameni,

= fiecare octet este reprezentat prin valoarea sa zecimala, separat de ceilalti octeti prin cate un

punct. Altfel spus, adresa Ipv4 este formata din patru numere zecimale cuprinse intre 0 si 255 si
separate prin puncte.
De exemplu, reprezentarea in binar: “01111101 00001101 01001001 00001111” corespunde
reprezentarii zecimale: ”125.13.73.15.”
O adresa IP este un tip de adresare ierarhica si din acest motiv este compusa din doua parti. Prima parte
- Retea - identifica reteaua careia i apartine un echipament si a doua parte - Gazda - identifica in mod
unic dispozitivul conectat la retea.

Zona | Retea >
< Gazda
Biti
octeti 1 2 3 4

Fig 5.1. Structura unei adrese IP pe 32 de biti

Astfel, orice adresa IP identifica un echipament din retea si reteaua caruia ii apartine.
Intr-o retea, gazdele pot comunica intre ele doar dacd au acelasi identificator de retea. Daca au
identificatori de retea diferifi comunicarea se face prin intermediul unor dispozitive specializate in
conexiuni.
r Adresele IP care au toti bifii identificatorului gazda egali cu 0 sunt rezervate pentru adrese de
retea.
Adresele IP care au toti bitii identificatorului gazda egali cu 1 sunt rezervate pentru
r adrese de broadcast. Adresa de broadcast permite unei statii din retea sa transmita date
simultan catre toate echipamentele din retea (sa difuzeze)
Teoretic, adresarea |IPv4 acopera adrese (in baza 10) intre 0.0.0.0 si 255.255.255.255,
in total in numar de 2%
Adresarea IPv6
La sfarsitul anilor 90’ s-a raspandit vestea ca adresele IP in clasa B vor fi epuizate, fapt ce ar fi condus la
compromiterea sistemului de adresare pe Internet, singura solutie viabila pe termen lung fiind
reprezentata de crearea unui nou IP cu adresare pe 128 de biti (IPv6-Internet Protocol versiunea 6 sau

IPng — Internet Protocol New Generation). Versiunea 6 de IP mareste numarul de adrese viabile la 21

16



Fisa suport 5.2.Clase de adrese IP

Pentru a gestiona eficient adresele IP acestea au fost impariite in clase care difera prin numarul de biij
alocati pentru identificarea retelei respectiv numarul de bifi alocati pentru identificarea unui dispozitiv
(gazda, statia, host) in cadrul unei retele. Exista cinci clase de adrese IP: A, B, C,D si E.
e Clasa A — primul bit are valoarea 0, primul octet este alocat pentru identificarea retelei, urmatorii
trei octeti sunt alocati pentru identificarea gazdei - pentru retele mari, folosite de companii mari si
de unele tari.

| RETEA | GAZDA | GAZDA | GAZDA |

e Clasa B - primii doi biti au valoarea 10, primii doi octeti sunt alocati pentru identificarea retelei,
urmatorii doi octeti sunt alocati pentru identificarea gazdei - pentru retele de dimensiuni medii,
cum ar fi cele folosite Tn universitati

| RETEA | RETEA | GAZDA | GAZDA |

e Clasa C - primii trei biti au valoarea 110, primii trei octeti sunt alocati pentru identificarea retelei,
ultimul octet este alocat pentru identificarea gazdei - pentru retele de dimensiuni mici, atribuite de
furnizorii de servicii de Internet clientilor lor

[RETEA | RETEA | REJEA | GAZDA |

e Clasa D — primii patru biti au valoarea 1110, toti cei patru octeti sunt alocati pentru identificarea
retelei - folosita pentru multicast

[RETEA | RETEA | REJEA |REJEA |

e Clasa E —folosita pentru testare

CLASA [incepe cu.. |Identificator retea |ldentificator gazdd |Nr retele |Nr. gazde Intervalul de adrese

A 0|primul octet ultimii trei octeti 127 16.777.214/11.0.0.0 -126.0.0.0

B 10|primii doi octet] ultimii dof octeti 16.382 65.543/128.1.0.0-191.254.0.0

C 110|primii trei octeti  |ultimul octet 2.097.150 254|192.0.1.0-223.255.254.0

Adrese private

IANA (Internet Asigned Numbers Authority) a definit ca spatiu de adresare privata intervalele:10.0.0.0 -
10.255.255.255 (clasa A), 172.16.0.0 - 172.31.255.255(clasaB), 192.168.0.0 - 192.168.255.255 (clasa C)
Totodata intervalul 169.254.0.0 -169.254.255.255 este rezervat pentru adresarea IP automata privata
(APIPA - Automatic Private IP Addressing) utilizata pentru alocarea automata a unei adrese IP la
instalarea initiala a protocolului TCP/IP peste anumite sisteme de operare . Adresele private sunt ignorate
de catre echipamentele de rutare, ele putand fi utilizate pentru conexiuni nerutate, in retelele locale.
Pentru clasele A, adresa de retea 127.0.0.1 este de asemenea rezervata pentru teste in bucla inchisa.
Restul adreselor au statutul de adrese IP publice beneficiind de vizibilitate potentiala la nivelul retelei
mondiale Internet.
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Fisa suport 5.3 Adresarea IP in subretele

De multe ori, in practica, administratorii de retea sunt nevoiti sa imparta o retea in mai multe retele LAN
de dimensiuni mai mici (subretele). Impértirea logica a unei retele in subretele se intalneste sub numele
de subnetare.
Deoarece gazdele dintr-o subretea ,se vad” numai intre ele Tnseamna ca trebuie sa se
2 defineasca punctul de iesire/intrare in retea, adica o adresa IP din interiorul subretelei
\'2 - respective asociatd dispozitivului de rutare (interconectarea cu alte subretele). Acest punct
comun sistemelor din subretea se numeste poarta de acces (gateway).
Adresele pentru subretele sunt unice, au 32 de bitj, si contin trei identificatori
Retea Subretea Gazda

>

Retea: numarul de indentificare a retelei
Subretea: numarul de indentificare a subretelei
Gazda: numarul de identificare a gazdei.
Pentru a crea o subretea, administratorul va imprumuta un numar de minim 2 biti din sectiunea gazda a
unei clase si sa ii foloseasca in cadrul cAmpului subretea. Daca s-ar imprumuta un singur bit, am ajunge
in situatia de a avea doar o adresa de retea (pt val 0 a bitului Tmprumutat) si o adresa de
broadcast(pentru val 1). Din acelasi motiv, in zona gazda trebuie sa ramana minim 2 bitj.
Pentru a asigura inter-vizibiliatea dispozitivelor dintr-o subretea s-a introdus notiunea de masca de
(sub)retea.
»> Termenul de mascéa de subretea (subnet mask), sau prefix, se refera la un identificator care
\1.;';- este tot un numar pe 32 de biti, ca si adresa IP, si care are rolul de a indica partea dintr-o
= adresa IP care este identificatorul retelei, partea care este identificatorul subretelei si partea
care este identificatorul stafiei. La mastile de subretea, bitji din portiunea retea si subretea au valoarea 1,
iar cei din portiunea statie, au valoarea 0. Bitii folositi pentru a defini refeaua si subreteaua formeaza
impreuna prefixul extins de refea.
Mastile de retea implicite pentru clasele A, B si C sunt ilustrate in tabelul de mai jos:

Clasa | Masca de retea implicita Numar de gazde
A | 255.0.0.0 272
B | 255.255.0.0 272
C | 255.255.255.0 2°-2

Sa luam ca exemplu o adresa 193.234.57.34 , care este o adresa IP de clasa C cu masca de subretea
255.255.255.224. Valoarea 224 a ultimului octet a mastii, care este diferita de 0 ne sugereaza faptul ca
statia face parte dintr-o subretea.

Masca de subretea Baza 10 255 255 255 224
Baza 2 11111111 11111111 111111111 11100000

Cum ultimul octet din masca de subrefea are valoarea 224(10)= 11100000(2), primii trei bi{i au valoarea
1, ceea ce inseamna ca portiunea refea a fost extinsa cu 3 bi{i, ajungand la un total de 27, in timp ce
numarul biilor atribuiti gazdelor , si care au valoarea 0, a fost redus la 5.

r Numarul de subretele posibile matematic depinde de tipul clasei din care face parte segmentul de

adrese IP care este subnetat. De fiecare data cand se imprumuta cate 1 bit din portiunea gazda a
unei adrese, numarul subretelelor create creste cu 2 la puterea numarului de biti imprumutati.Prima si
ultima subretea fac parte din categoria celor rezervate, fiind deci inutilizabile.De fiecare data cand se
imprumuta 1 bit din portiunea gazda a unei adrese, numarul adreselor disponibile pentru o subretea se
reduce cu o putere a lui 2.In cazul subretelelor, prima adresa (numele subretelei, toti biti mastii cu
valoarea ,1”) si ultima (adresa de trimitere multipla, broadcast, toti bitii mastii pe ,0”) nu sunt folosibile
pentru adresarea gazdelor, deci la fiecare subrefea ,se pierd” doua adrese. La o subretea de 4 adrese 2
nu sunt exploatabile iar o subretfea de 2 adrese nu are sens.
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De exemplu, pentru adresele din clasa C, cu masca de retea 255.255.255.224, se pot obfine 8 subretele
(23) din care doar 6 sunt utilizabile, numarul maxim al gazdelor pentru fiecare subretea este de 32(25) din
care doar 30 sunt utilizabile.

In tabelul de mai jos este exemplificatd impértirea in subretele a retelelor de clasd C

Numar de biti imprumutati Masca de Numar de adrese de | Numar de adrese-
identificatorului de retea subretea subretea utilizabile gazda pe subretea
2 255.255.255.192 2 62
3 255.255.255.224 6 30
4 255.255.255.240 14 14
5 255.255.255.248 30 6
6 255.255.255.252 62 2

Adresa subretelei din care face parte o statie se calculeazad inmultind logic in binar (aplicand
r operatorul logic AND) adresa IP a statiei cu masca de subretea. Por{iunea gazda a adresei se
pierde pentru ca devine 0

De exemplu, pentru statia cu adresa IP 192.168.100.40, cu masca de retea 255.255.255.224 se
poate calcula adresa subretelei din care face parte astfel:

Adresa IP gazda 11000000 10101000 01100100 00101000
192.168.100.40

AND
Masca de subretea 11111111 11111111 11111111 11100000
255.255.255.224
Subretea 11000011 10101000 01100100 00100000
192.168.100.32

Prin urmare, statia exemplificata face parte din subreteaua 192.168.100.32

Subnetarea Tntr-un numar dat de subretele

De exemplu, se cere sa subnetam refeaua 192.168.100.0 (care este o retea de clasa C) in 8 subretele .
Masca de retea implicita este

255.255.255.0(11111121.11122111.12111111.000000000)

Va trebui sa sacrificam 3 bi{i din sectiunea gazda, pentru a forma profilul extins de retea. Ultimul octet al
mastii de subrefea va avea valoarea in binar 11100000 adica valoarea 224 in zecimal. Prin urmare,
masca de subretea va fi

255.255.255.224 (11111111.1111211121.12112111.111000000)

Din 256 (echivalentul lui 28) scadem valoarea zecimala a ultimului octet din masca de subretea:
256-224=32

Adresele de subretea vor fi multiplu de 32

Subretea Adresa IP a subretelei Adresele gazdelor Adresa de broadcast
Baza 192.168.100.0

Subretea 0 192.168.100.0 Rezervat Nici una

Subretea 1 192.168.100.32 .33 la.62 192.168.100.63
Subretea 2 192.168.100.64 .65 la .94 192.168.100.95
Subretea 3 192.168.100.96 .97 1a 126 192.168.100.127
Subretea 4 192.168.100.128 .129 |la .158 192.168.100.159
Subretea 5 192.168.100.160 .161 la .190 192.168.100.191
Subretea 6 192.168.100.192 .193 la .222 192.168.100.223
Subretea 7 192.168.100.224 Rezervat Nici una

Subretele 0 si 7, nu sunt in mod normal utilizabile, ele facand parte din

categoria celor rezervate.

Adresele IP ale subrefelelor sunt definite incrementand valoarea zecimala a ultimului octet cu 32.
Adresele gazdelor din fiecare subrefea se obiin incrementand valoarea zecimala a ultimului octet cu
1.Sunt posibile 32 de adrese, prima si ultima fiind insa rezervate asa cum s-aratat anterior. Rezulta un
numar utilizabil de 30 de gazde pentru fiecare subretea.

Un dispozitiv cu adresa IP 192.168.100.33 ar fi prima gazda din subrefeaua 1. Urmatoarele gazde ar fi
numerotate pana la 192.168.100.62, moment in care subreteaua ar fi complet populata si nu ar mai putea
fi adaugate noi gazde
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Tema 6 Serviciul de rezolvare a numelui
Fisa suport Descrierea serviciului DNS

DNS (Domain Name System) — este un serviciu care permite referirea calculatoarelor gazda cu ajutorul
adresei literale.

Adresa literald contine succesiuni de nume asociate cu domenii, subdomenii sau tipuri de servicii. Acest
mod de adresare este utilizat exclusiv de nivelul aplicatie si este util deoarece permite operatorului uman
sa utilizeze o maniera prietenoasa si comoda de localizare a informatiilor. Forma generala a unei astfel
de adrese este

[tip_serviciu].[nume_gazda].[subdomeniu2].[subdomeniul].[domeniu].[tip_domeniu]

Exemple: www.edu.ro, http://cisco.netacad.net etc

Practic, serviciul DNS transforma adresa IP intr-o adresa literala, si invers. Privit in amanunt, DNS este
un soft care gestioneaza si controleaza o baza de date distribuita, constituita dintr-o suma de fisiere
memorate pe calculatoare diferite-localizate in spatii geografice diferite, ca pe o singura baza de date.

CERERE CLIENT RASPUNS SERVER DNS
WWW.CONCuUrsuri.ro Concursuri.com=172.123.84.17
concugsuri.com Returneaza rezyltatul catre client
r? [ > Zy

Fig 6.1. Formularea unei cereri catre un server DNS

Conform figurii de mai sus, clientul doreste sa acceseze de pe calculatorul sau personal pagina web
WWW.concursuri.ro , aceasta cerere este trimisa unui server DNS care o analizeaza si returneaza ca
rezultat adresa IP a statiei care gazduieste site-ul solicitat.
In principiu, DNS este alcatuit din trei componente:

e Spatiul numelor de domenii — reprezinta informatia continuta in baza de date, structurata ierarhic.

e Servere de nume — programe server care stocheaza informatia DNS si raspund cererilor

adresate de alte programe
e Resolverele — programe care extrag informatiile din serverele de nume ca raspuns la cererile
unor clienti

Pentru a stabili corespondenta dintre un nume si o adresa IP, programul de aplicatie apeleaza un
resolver, transferdndu-I numele ca parametru, resolverul trimite un pachet UDP (printr-un protocol de
transport fara conexiune) la serverul DNS local, care cauta numele si returneaza adresa IP catre resolver,
care o trimite mai departe apelantului. Inarmat cu adresa IP, programul poate stabili o conexiune TCP cu
destinatia sau i poate trimite pachete UDP.
n continuare ne vom referi mai in amanunt la spatiul numelor de domenii.
Internetul este divizat Tn peste 200 de domenii de nivel superior, fiecare domeniu superior este divizat la
randul sau in subdomenii, acestea la randul lor in alte subdomenii, etc. Domeniile de pe primul nivel se
impart in doua categorii :generice (com, edu, gov, int, mil, net, org) si de tari (cuprind céate o intrare
pentru fiecare tara, de exemplu pentru Romania : ro).
Fiecarui domeniu, fie ca este un calculator-gazda, fie un domeniu superior, ii poate fi asociata o multime
de inregistrari de resurse (resource records). Desi inregistrarile de resurse sunt codificate binar, in
majoritatea cazurilor ele sunt prezentate ca text, cate o inregistrare de resursa pe linie. Un exemplu de
format este:

Nume_domeniu Timp_de_viata Clasa Tip Valoare
e Nume_domeniu precizeazd domeniul caruia i se aplica inregistrarea. In mod normal exista mai
multe inregistrari pentru fiecare domeniu
o Timp_de_viatad exprima, in secunde, cat de stabila este inregistrarea. De exemplu, un timp de 60
de secunde este considerat a fi scurt, iar informatia instabila, pe cand o valoare de ordinul a
80000 de secunde este o valoare mare, informatia este considerata stabila.
e Tip precizeaza tipurile inregistrarii. Cele mai importante tipuri sunt prezentate mai jos:

Tip Semnificatie
A Adresa IP a unui sistem gazda
MX Schimb de posta
NS Server de nume
CNAME | Nume canonic
PTR Pointer

Inregistrarea A pastreaza adresa IP a calculatorului gazda
MX precizeazd numele calculatorului gazda pregatit s& accepte posta electronicd pentru domeniul
specificat. Daca cineva doreste de exemplu sa trimita un mail lui paul@edu.ro, calculatorul care trimite
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trebuie sa gaseasca un server la edu.ro dispus sa accepte mail. Aceasta informatie poate fi furnizata de
inregistrarea MX
NS specifica serverele de nume. De exemplu fiecare baza de date DNS are in mod normal o inregistrare
NS pentru fiecare domeniu de pe primul nivel.
Inregistrarile CNAME permit crearea pseudonimelor. De exemplu, o persoand familiarizata cu atribuirea
numelor in Internet, care doreste sa trimitd un mesaj unei persoane al carui nume de conectare la un
sistem de calcul din departamentul de calculatoare din cadrul Ministerului Educatiei este paul, poate
presupune ca adresa paul@dc.edu este corecta. De fapt, aceasta adresa nu este corectd, domeniul
departamenului de calculatoare de la Ministerul Educatiei fiind depc.edu. Ca un serviciu pentru cei care
nu stiu acest lucru, totusi, se poate genera o intrare CNAME pentru a dirija persoanele si programele in
directia corecta.
Tipul PTR se refera, la fel ca si CNAME la alt nume. Spre deosebire de CNAME care este in realitate o
macro-definitie, PTR este un tip de date , utilizata Tn practica pentru asocierea unui nume cu o adresa IP,
pentru a permite cautarea adresei IP si obtinerea numelui sistemului de calcul corespunzator. Acest tip
de cautari se numesc cautari inverse (reverse lookups).

e Valoare poate fi un numar, un nume de domeniu sau un cod ASCII
Exemplul de mai jos poate fi un mic segment dintr-o posibila baza de date DNS pentru an.ofd.nl

an.ofd.nl 86400 A 194.43.54.234
ros.an.ofd.nl 86400 MX 2 iris.an.ofd.nl
www.an.ofd.nl 86400 CNAME dream.an.ofd.nl

Tema 7 Suita de protocoale TCP/IP
Fisa suport Protocoale TCP/IP
Acest material vizeaza competenta / rezultat al invatarii : Analizeaza protocolul TCP/IP.
2 Un protocol de retea reprezinta un set de reguli care guverneaza comunicatiile ntre
\»; =1 echipamentele conectate intr-o retea. Specificatiile protocoalelor definesc formatul mesajelor
= care sunt transmise si care sunt primite asigurand totodata si sincronizarea. Sincronizarea
asigura un anumit interval de timp maxim pentru livrarea mesajelor,astfel incat calculatoarele sa nu
astepte nedefinit sosirea unor mesaje care este posibil sa se fi pierdut.
Protocoalele TCP/IP (Transport Control Protocol/Internet Protocol) sunt organizate pe nivelurile modelului
de date TCP/IP si sunt caracterizate prin urmatoarele:
e Nu sunt specifice furnizorilor de echipamente;
e Au fost implementate pe orice tip de calculatoare incepand cu calculatoare personale,
minicalculatoare, calculatoare si supercalculatoare.
e Aceste protocoale sunt utilizate de catre diverse agentii guvernamentale si comerciale din diverse
oras
HTTP (Hyper Text transfer Protocol) - Protocol de transfer al hypertextului —guverneaza cum, de
exemplu, fisierele de tip text, grafica, sunet si video sunt interschimbate pe Internet sau World Wide Web
(www). Prin hypertext se intelege o colectie de documente unite intre ele prin legaturi (link) ce permit
parcurgerea acestora bidirectional.
Aplicatiile care folosesc acest protocol trebuie sa poata formula cereri si/sau receptiona raspunsuri
(modelul client-server). Clientul cere accesul la o resursa, iar serverul raspunde printr-o linie de stare
(care contine, printre altele, un cod de succes sau eroare si, in primul caz, datele cerute).
Resursa trebuie sa poata fi referita corect si fara echivoc. Pentru referirea unei resurse in Internet, se
foloseste termenul generic URI - Uniform Resource Identifier. Daca se face referire la o locatie spunem
ca avem de a face cu un URL - Universal Resource Locator. Daca se face referire la un nume avem de-a
face cu un URN- Universal Resource Name
Adresarea unei resurse in Internet se face prin constructii de forma:
protocol://[servciu].nume_dns[.nume_local/cale/subcale/nume_document
Cererile sunt transmise de software-ul client HTTP, care este si o alta denumire pentru un browser web.
Altfel spus, protocolul HTTP este specializat in transferul unei pagini web intre browserul clientului si
serverul web care gazduieste pagina respectiva. HTTP defineste exact formatul cererii pe care browserul
o trimite, precum si formatul raspunsului pe care serverul i-l returneaza. Confinutul paginii este organizat
cu ajutorul codului HTML (Hyper Text Markup Language), dar regulile de transport al acesteia sunt
stabilite de protocolul http.
TELNET —este o aplicatie destinata accesului, controlului si depanarii de la distan{a a calculatoarelor si a
dispozitivelor de retea. Acest protocol permite utilizatorului sa se conecteze la un sistem de la distan{a si
sa comunice cu acesta printr-o interfata. Folosind telnetul, comenzile pot fi date de pe un terminal
amplasat la distante foarte mari faia de computerul controlat, ca si cand utilizatorul ar fi conectat direct la
acesta. TelNet asigura o conexiune logica intre cele doua echipamente: cel controlat si cel folosit ca
terminal numita sesiune telnet.
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FTP(File Transfer Protocol) — este protocolul care ofera facilitafi pentru transferul fisierelor pe sau de
pe un calculator din refea. De multe ori pentru aceasta actiune utilizatorul este nevoit sa se autentifice pe
calculatorul de pe care doreste sa incarce/descarce fisiere. Facilitatea cunoscutda sub numele de
anonymous ftp lucreaza cu un cont public implementat pe calculatorul gazda, numit guest.
In general, cand se initiaza un transfer prin ftp trebuie precizate urmatoarele aspecte:
Tipul fisierului.- Se specifica maniera in care datele confinute de un fisier vor fi aduse intr-un format
transportabil prin retea:
« fisiere ASCII — calculatorul care transmite fisierul 1l converteste din formatul local text in format
ASCII.
« fisiere EBCDIC — similar cu ASCII
« fisiere binare (binary) — fisierul este transmis exact cum este memorat pe
calculatorul sursa si memorat la fel pe calculatorul destinatie
« fisiere locale — folosite Tn mediile Tn care cel care transmite precizeaza numarul de biti/byte
Controlul formatului — se refera la fisierele text care sunt transferate direct catre o imprimanta:
Structura
Modul de transmitere care poate fi:
» Stream — fisierul este transferat intr-o serie de bytes
* Bloc —figierul este transferat bloc cu bloc, fiecare cu un header
» Comprimat — se foloseste 0 schema de comprimare a secventelor de bytes identici.
Tn timpul unui transfer prin ftp nu exista nici un mecanism de negociere a
transmisiei.

MAIL(POSTA ELECRONICA)
Toate programele specializate in posta electronica functioneaza pe baza unor protocoale de comunicatie.
SMTP(Simple Mail transport Protocol) — Protocolul de transport simplu de e-mail — ofera servicii de
transmitere de mesaje peste TCP/IP si suporta majoritatea programelor de e-mail de pe Internet.
SMTP este un protocol folosit pentru a transmite un mesaj electronic de la un client la un server de posta
electronica. Dupa stabilirea conexiunii TCP la portul 25 (utilizat de SMTP), calculatorul-sursa(client)
asteapta un semnal de la calculatorul-receptor (server). Serverul incepe sa emita semnale declarandu-si
identitatea si anuntand daca este pregatit sau nu sa primeasca mesajul. Daca nu este pregatit, clientul
paraseste conexiunea si incearca din nou, mai tarziu. Daca serverul este pregatit sa accepte mesajul,
clientul anunta care este expeditorul mesajului si care este destinatarul. Daca adresa destinatarului este
valida, serverul da permisiunea de transmitere a mesajului. Imediat clientul il trimite, iar serverul il
primeste. Dupa ce mesajul a fost transmis, conexiunea se inchide. Pentru ca un client al serviciului de
posta electronica sa primeasca un mesaj de la serverul specializat Tn aceste tipuri de servicii, apeleaza
fie la Post Office Protocol (POP), fie la Internet Message Access Protocol (IMAP) Spre deosebire de
POP(mai vechi) care presupune ca utilizatorul Tsi va goli cutia postala pe calculatorul personal la fiecare
conectare si va lucra deconcectat de la retea (off-line) dupa aceea, IMAP pastreaza pe serverul de e-mail
un depozit central de mesaje care poate fi accesat on-line de utilizator de pe orice calculator.
Protocolul DHCP (Dynamic Host Configuration Protocol) are scopul de a permite calculatoarelor
dintr-o retea sa obtina automat o adresa IP, printr-o cerere catre serverul DHCP. Serverul poate sa
furnizeze statiei respective toate informatiile de configurare necesare, inclusiv adresa IP, masca de
subretea, default gateway, adresa serverului DNS, etc.
Astfel, cand serverul primeste o cerere de la o statie, selecteaza adresa IP si un set de informatii asociate
dintr-o multiime de adrese predefinite care sunt pastrate intr-o baza de date. Odata ce adresa IP este
selectata, serverul DHCP ofera aceste valori statiei care a efectuat cererea. Daca stafia accepta oferta,
serverul DHCP ii imprumuta adresa IP pentru o perioada, dupa care o regenereaza.
Generarea adreselor IP prin serverul DHCP este o metoda utilizata pe scara larga in administrarea
retelelor de mari dimensiuni. Folosirea unui server DHCP simplifica administrarea unei retele pentru ca
software-ul tine evidenta adreselor IP. Tn plus, este exclusa posibilitatea de a atribui adrese IP invalide
sau duplicate.
Protocolul SNMP(Simple Network Manage Protocol) —permite administratorilor de refea gestionarea
performantelor unei retele, identificarea si rezolvarea problemelor care apar, precum si planificarea
dezvoltarilor ulterioare ale retelei.
SNMP are trei componente de baza:

o  Statiile de administrare (Network Management Station) - pot fi oricare din calculatoarele retelei pe

care se executa programele de administrare
o Agentii - dispozitivele administrate
e Informatiile de administrare ( Management Information Base) — colectie de date organizate
ierarhic care asigura dialogul dintre statia de administrare si agenti
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